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von benjamin haerdle

A uf 51 Milliarden Euro belaufen sich
laut einer Studie des Digitalver-
bands Bitkom aus dem Jahr 2015 die

jährlichen Schäden für Unternehmen
durch Cyber-Kriminalität in Deutschland;
jedes zweite Unternehmen ist davon betrof-
fen. Daran dürfte sich auch bis heute kaum
etwas verändert haben. So verwundert es
kaum, dass Fachkräfte, die IT-Hackern
Einhalt gebieten können, dringend ge-
sucht werden. Auf diesen Trend reagieren
mittlerweile auch Deutschlands Hochschu-
len. Sie bieten zunehmend Studiengänge
mit dem Schwerpunkt Cyber Security an.
Es geht generell bei diesen Studiengängen
darum, Experten auszubilden, die IT-Sys-
teme sicherer machen: In Zeiten der Digita-
lisierung werden riesige Datenmengen in-
nerhalb von Unternehmen hin und her ge-
schoben, aber auch zu Partnern und Fir-
men, die für die Unternehmen Produkte
herstellen. Außerdem kann man lernen,
wie sich Datenpannen vermeiden und Si-
cherheitslücken schließen lassen.

Die Technische Hochschule (TH) Deg-
gendorf hat seit Kurzem den auf fünf Se-
mester angelegten Studiengang Cyber Se-
curity als weiterbildenden Master im Ange-
bot. Wer über ein abgeschlossenes Ingeni-
eurstudium verfügt oder einen Studien-
gang mit Schwerpunkt Elektrotechnik, Ma-
schinenbau oder Informatik absolvierte so-
wie mindestens ein Jahr im Informatikbe-
reich berufstätig war, kann sich bewerben.

Einer der ersten Studierenden ist Wolf-
gang Maier, 45. Der Diplom-Mathemati-
ker absolviert das Studium berufsbeglei-
tend; er ist seit 22 Jahren als Mitarbeiter
im Bereich Datenkommunikation bei ei-
nem Softwareentwickler angestellt und
dort für alle Fragen rund um die Netzwerk-
sicherheit zuständig, von der IP-Daten-
kommunikation bis hin zur Telefonkom-
munikation. Bislang bildete er sich über
Zertifizierungskurse fort, die Soft- und
Hardware-Hersteller für ihre Produkte an-
boten. Sie waren aber immer nur für eine
begrenzte Dauer von ein bis zwei Jahren
gültig. Das reichte Maier irgendwann nicht
mehr, er wollte sich dauerhaft auf dem Ge-
biet der Cyber Security qualifizieren. „Mir
geht es vor allem darum, mir im Studium
grundlegende theoretische Kenntnisse im
Thema Cyber Security anzueignen und da-
mit den ganzheitlichen Sicherheitsansatz
besser umsetzen zu können“, sagt Maier.

Maier schrieb sich für den Schwerpunkt
Industrial IT-Security ein. Dieser legt den
Fokus auf Sicherheitstechnologien im Be-

reich von Industrie 4.0 und auf sogenann-
te Kritische Infrastrukturen (KRITIS), wie
etwa Stromnetze und Kraftwerke. Beim
Master-Schwerpunkt Automotive IT-Secu-
rity der TH Deggendorf, mit dem vor allem
Studierende aus der bayerischen Automo-
bilindustrie und deren Zulieferer nach Deg-
gendorf gelockt werden sollen, geht es dar-
um, wie sich beim autonomen Fahren Soft-
ware-Pannen und Angriffe von Kriminel-
len vermeiden lassen. Dass die Master-Ab-
solventen danach sehr gute Karrierechan-
cen haben, davon ist Weiterbildungsrefe-
rent Peter Apfelbeck von der Deggen-
dorfer Hochschule überzeugt. „Auf den

Jobportalen suchen viele Unternehmen
händeringend nach gut ausgebildeten
Fachleuten“, sagt er. Keine Firma könne es
sich leisten, dass der Produktionsablauf
stillstehe, weil die Maschinen Sicherheits-
lücken aufwiesen.

Zu einer ähnlichen Einschätzung des Ar-
beitsmarkts kommt Juliane Petrich, Leite-
rin des Bildungsbereichs bei Bitkom. „Cy-
ber-Security-Spezialisten haben sehr gute
Berufsaussichten. Nach Software-Entwick-
lern und Administratoren zählen Sicher-
heitsexperten zu den gefragtesten IT-Beru-
fen auf dem Arbeitsmarkt“, sagt sie. Dieser
Trend werde sich mit der zunehmenden Di-

gitalisierung aller Wirtschafts- und Le-
bensbereiche weiter verstärken und gelte
besonders vor dem Hintergrund der sehr
hohen Sensibilisierung für die Themen IT-
Sicherheit und Datenschutz.

Die Universität der Bundeswehr hat am
Standort Neubiberg bei München
(UniBwM) neuerdings den Master Cyber-
Sicherheit im Angebot. Auslöser dafür war
unter anderen das im April 2017 neu ge-
gründete Kommando Cyber- und Informa-
tionsraum der Bundeswehr, das sich auch
mit dem Thema Cyber-Sicherheit beschäf-
tigt, denn: Zwei Millionen Angriffe zählte
die Bundeswehr allein im Jahr 2017 auf die
eigenen Datennetze. „Die Bundeswehr be-
nötigt für diese Organisationseinheit in Zu-
kunft circa 13 000 hochqualifizierte Be-
schäftigte“, sagt Wolfgang Hommel, der an
der UniBwM die Professur für IT-Sicher-
heit von Software und Daten innehat. Nach-
wuchs muss also her, und zwar bald.

Circa 120 Studierende mit Bachelor-Ab-
schluss in der Tasche, zumeist im Fach In-
formatik, nimmt die Bundeswehr-Uni für
den neuen Studiengang jedes Jahr auf. 70
von ihnen sind angehende Offiziere und Of-
fiziersanwärter, der Rest Zivilstudierende.
„Zivile Studierende werden bei uns auch
ausgebildet, müssen dafür aber ein Stipen-
dium vorweisen“, sagt Studiendekan Hom-
mel. So habe beispielsweise das Bundesver-
teidigungsministerium ein eigenes Stipen-
dienprogramm aufgebaut. Auf dem Pro-
gramm der Master-Studierenden stehen
Pflichtfächer wie Netz-, Hardware- und

Systemsicherheit, Datenschutz und Priva-
cy sowie Kryptologie, also die Verschlüsse-
lung von Daten. Im Wahlbereich können
Schwerpunkte auf Enterprise Security, Pu-
blic Security oder Security Intelligence ge-
setzt werden. Im Bereich Enterprise Securi-
ty geht es beispielsweise darum, wie man
Sicherheitslücken in der IT-Infrastruktur
des eigenen Unternehmens aufspürt. Im
Bereich Public Security spezialisieren sich
die Teilnehmer auf Einrichtungen des öf-
fentlichen Sektors. Sie beschäftigen sich
auch mit ethischen und rechtlichen Frage-
stellungen sowie mit Krisenmanagement.
Im Bereich Security Intelligence spielen Al-
gorithmen und Datenstrukturen eine wich-
tige Rolle. Studierende lernen etwa, wie
man große Mengen für die IT-Sicherheit re-
levanter Daten auswerten kann oder wie
man bestimmte Auffälligkeiten bei Daten
schneller erkennt.

Andriy Panchenko, Leiter des internatio-
nalen Master-Studiengangs Cyber Securi-
ty an der Brandenburgischen Technischen
Universität (BTU) in Cottbus, beurteilt die
beruflichen Perspektiven ähnlich positiv
wie Peter Apfelbeck. „Die Aussichten sind
hervorragend“, sagt der Professor für IT-Si-
cherheit. Da sich immer mehr Aspekte des
täglichen Lebens ins Netz verlagerten, er-
höhe sich die Gefahr, dass auf kritische In-
frastrukturen von außen zugegriffen wer-
de. Zudem werde die IT-Software immer
komplexer. Um diese Probleme in den
Griff zu bekommen, braucht es gut ausge-
bildete Fachkräfte. Solche Experten sollen
an der BTU ausgebildet werden: Seit
Herbst 2017 kann man sich für Cyber Secu-
rity einschreiben – in Vollzeit und zulas-
sungsfrei. Voraussetzung ist aber ein Ba-
chelor-Abschluss in Informatik oder ein
gleichwertiger Abschluss in Mathematik
oder Elektrotechnik. Der viersemestrige
Studiengang ist englischsprachig. „Wir set-
zen auf Englisch, weil wir uns auch an inter-
nationale Studierende richten“, sagt Pan-
chenko. Studierende kämen etwa aus Indi-
en, USA, Russland, Türkei oder Großbritan-
nien. „Wir wollen im Studiengang Informa-
tikinhalte mit einer starken ingenieurtech-
nischen Ausbildung in Theorie und Praxis
vermitteln.“ Ihre Fachkenntnisse erarbei-
ten sich die Studierenden in wissenschaftli-
chen Projekten, mit Praxiseinheiten in In-
dustrieunternehmen sowie in der Master-
arbeit. Schließlich müssen sie fit sein in Sa-
chen Cyber Security. Und nach Ende des
Studiums müssen sie ihr Wissen immer
wieder auf den neuesten Stand bringen,
weil sich Veränderungen in der digitalen
Welt besonders schnell vollziehen.

IT-Sicherheit ist ein Teilgebiet der umfassen-
den Informationssicherheit, bei der es auch
um den Schutz von Daten geht, die nicht von
IT-Systemen verarbeitet werden: also zum
Beispiel um die in Aktenordnern gesammel-
ten Fakten. Cyber-Sicherheit legt innerhalb
der IT-Sicherheit den Fokus speziell auf ver-
netzte Systeme und Anwendungen.

Eine Auswahl von Studiengängen, die sich
insbesondere der Cyber Security widmen:
Technische Hochschule Deggendorf: weiter-
bildender MBA-Studiengang Cyber Security
mit einer Dauer von fünf Semestern mit den
Schwerpunkten Industrial IT-Security und
Automotive IT-Security; www.th-deg.de
Brandenburgische Technische Universität
Cottbus-Senftenberg: Vier Semester dauert
der englischsprachige Master-Studiengang
Cyber Security an der BTU Cottbus. Er verbin-
det Informatikinhalte mit einer ingenieur-

technischen Ausbildung in IT-Sicherheit:
www.b-tu.de
Universität der Bundeswehr: Der Master Cy-
ber-Sicherheit der Universität der Bundes-
wehr München richtet sich vor allem an ange-
hende Offiziere und Offiziersanwärter, aber
auch an Zivilstudierende. Studiendauer: 21
Monate; https://www.unibw.de
Hochschule Mittweida: Die Hochschule bie-
tet den auf vier Semester angelegten Mas-
terstudiengang Cybercrime/Cybersecurity
in Vollzeit an. Sie hat auch den Bachelor IT-Fo-
rensik/Cybercrime als Fernstudiengang im
Angebot; https://www.hs-mittweida.de
Hochschule Mannheim: Zum Wintersemes-
ter 2018/2019 startete der Bachelorstudien-
gang Cyber Security; die Dauer des Vollzeit-
studiums beträgt sieben Semester inklusive
je einem Projekt- und Praxissemester;
https://www.hs-mannheim.de BH

Wenn Christian Kleeblatt seinen Bachelor
abschließt, hält er nicht ein Zeugnis, son-
dern zwei Zeugnisse in den Händen: eines,
mit dem er sich in Deutschland und eines,
mit dem er sich in den USA bewerben
kann. Der 27-Jährige absolviert einen Dop-
pelbachelor in Außenwirtschaft/Internati-
onales Management an der HAW Ham-
burg und an der University of Rhode Island
im Nordosten der USA. Das fünfte und
sechste Semester verbrachte er an der US-
amerikanischen Universität. „Es war die
beste Zeit meines Lebens“, erinnert sich
Kleeblatt, „das Campus-Leben ist großar-
tig, Rhode Island ein herrlicher Ort, ich
habe viele amerikanische Kommilitonen
kennengelernt.“ Zudem habe es an der Uni-
versität Kurse gegeben, die er so aus
Deutschland nicht kannte.

Um den US-amerikanischen Bachelor
zu erhalten, musste Kleeblatt an der Uni-
versity of Rhode Island zehn Module absol-
vieren, von denen sechs mit dem Curricu-
lum der HAW Hamburg kompatibel zu sein
hatten. Eine Bachelor-Arbeit musste er
nicht schreiben? „Nein“, antwortet er, „das
US-amerikanische System ist ein anderes.
Wer dort seine Module absolviert und be-
standen hat, ist fertig.“ Leicht sei das Studi-
um dennoch nicht gewesen: „Fachlich war
es ein bisschen weniger anspruchsvoll als
in Hamburg. Aber die Prüfungsdichte war
höher; nahezu jede Woche stand irgendein
Test an.“

Der Studiengang, den Kleeblatt zurzeit
im Praxissemester absolviert – er steht
kurz vor dem Abschluss –, steht stellvertre-
tend für eine Reihe sogenannter „Double-
Degree-Programme“, deren Anforderun-
gen ganz verschieden sein können: Es gibt
auch Programme, die eine Bachelorarbeit
an der ausländischen Universität vorse-
hen, oder eine Praxisphase im Ausland.

„Ein Doppelbachelor ist ein bilaterales
Programm zweier Hochschulen, die Teile
ihrer jeweiligen Studiengänge in einen Stu-
dienplan aufnehmen, den sie gemeinsam
erarbeiten“, erklärt Natalia Ribberink, die
zuständige Professorin für den Doppelba-
chelor Außenwirtschaft/Internationales
Management der HAW Hamburg und der
University of Rhode Island. Als sie sich
2012 mit ihren US-amerikanischen Kolle-
gen, mit denen es bereits zuvor eine Koope-
ration gab, zusammensetzte, habe jede Sei-
te geschaut, was ihr unerlässlich zu sein
scheint, um einen Bachelor zu verleihen.
Ohne dass sich die Studiumsdauer verdop-
pelt. In diesem Fall einigte man sich eben
darauf, dass deutsche Studierende in den
USA zehn Module absolvieren, während
die US-amerikanischen Studierenden, die
nach Hamburg kommen, sieben bis acht
Veranstaltungen abschließen und ein Un-
ternehmenspraktikum machen müssen.
So erhalten die Studierenden einen Ab-
schluss von beiden Hochschulen und stu-
dieren dafür ein zusätzliches Semester, sel-
ten zwei, erläutert Ribberink.

Der Fächervielfalt sind kaum Grenzen
gesetzt: Laut einer – allerdings aus dem
Jahr 2011 stammenden – Studie des Institu-
te of International Education (IIE) und der
FU Berlin sind die doppelten Abschlüsse in
den Wirtschafts-, Ingenieur- und Sozial-
wissenschaften am weitesten verbreitet.
Seit sich das Modell immer mehr durch-
setzt, kommen allerdings auch zuneh-
mend ungewöhnliche Kooperationen hin-
zu. So bietet die Universität Bayreuth mit
der Universidad Pablo de Olavide in Sevilla
seit 2014 sogar ein deutsch-spanisches
Doppelabschlussprogramm für Rechtswis-
senschaft. „Das war eine echte Herausfor-
derung“, erinnert sich Rosa Miquel. „Nicht
nur die Rechtsordnungen, sondern auch
die Studien- und Prüfungskultur sind
ganz verschieden“, sagt die Fachstudienbe-
raterin an der Universität Bayreuth. Inhalt-
lich verknüpfe das Programm eine Ausbil-
dung in zwei Rechtskulturen mit der jewei-
ligen juristischen Fachsprache. „Das
Modell macht die Studierenden in beiden
Ländern arbeitsfähig“, sagt sie, „und es ist
sehr anspruchsvoll.“ Wegen der sprachli-

chen Hürden sind die meisten Studieren-
den zweisprachig aufgewachsen. Das
macht deutlich: Häufig ist ein Doppelba-
chelor vor allem für Studierende aus binati-
onalen Familien ein idealer Weg, in ihrem
späteren Arbeitsleben zwei Sprachen und
Länder zu verknüpfen, in und mit denen
sie aufgewachsen sind.

Denn grundsätzlich gilt: „Ein Doppelba-
chelor führt zu zwei offiziellen Hochschul-
abschlüssen aus zwei Ländern. Damit kön-
nen Absolventen sich auch in zwei Ländern
ganz offiziell bewerben – für ein Masterstu-
dium ebenso wie um einen Arbeitsplatz,“
erklärt Ribberink. Das macht die USA – als
traditionellen Sehnsuchtsort angehender
Akademiker wie Wissenschaftler – beson-
ders attraktiv; zudem ist ein Studium im
Englischen auch für Studierende ohne
zweisprachigen Hintergrund meist leist-
bar. „Wir haben sehr viel mehr Bewerberin-
nen und Bewerber als Plätze“, so die Ham-
burger Professorin, „wie viele Plätze es
gibt, hängt auch davon ab, wie viele Studie-
rende von Rhode Island zu uns kommen.“

Deswegen wird in Hamburg, aber auch
anderswo, stark gesiebt. Bewerben kann
sich nur, wer in den ersten vier Semestern
120 ECTS-Punkte erworben hat, gute Eng-
lischkenntnisse nachweisen kann und ein
überzeugendes Motivationsschreiben ab-
liefert. „Dann gab es noch ein Auswahlge-
spräch, in dem ich erklären musste, war-
um ausgerechnet ich die HAW Hamburg in
den USA vertreten sollte“, erzählt Christian
Kleeblatt. Als er danach erfuhr, dass er als
Einziger in seinem Jahrgang ausgewählt
wurde, war der Jubel groß: „Ich hätte mich
fast nicht beworben – bis zum letzten Tag
habe ich damit gewartet.“ Wäre er nicht ge-
nommen worden, hätte er an der HAW wei-
terstudiert, ohne Doppelbachelor.

Insgesamt gibt es zwei Modelle: Das
Hamburger, bei dem sich Studierende erst
während des Studiums um einen Doppel-
bachelor bewerben sowie eines, das vom
ersten Semester an als Doppelbachelor
konzipiert ist – dann erfolgt die Auswahl
bereits zuvor. So verhält es sich zum Bei-
spiel bei dem Studiengang „Politikwissen-
schaft – Sciences Sociales“, den die Freie
Universität Berlin mit der Pariser Universi-
tät für Politikwissenschaften Sciences Po
an deren Standort in Nancy anbietet.

Karen Sudschajew ist von Beginn an ins
volle Risiko gegangen: „Ich wusste schon
von vornherein, dass ich in das Double-De-
gree-Programm wollte; mir war es wichtig,
einen Abschluss zu machen, mit dem ich
mich von der breiten Masse abhebe.“ Als es
ihm dann zu seiner großen Freude gelang,
nach Rhode Island zu kommen, nutzte der
31-Jährige die Gelegenheit, nach dem Stu-
dienjahr in den USA zu bleiben und bei Au-
di of America, betreut von Natalia Ribbe-
rink aus der Ferne, seine Bachelorarbeit zu
schreiben. „Das war ein wirklicher Türöff-
ner“ erzählt er, „noch von dort aus habe ich
mich in Ingolstadt bei Audi beworben“.
Seit drei Jahren arbeitet Sudschajew inzwi-
schen dort. Den Traum von den USA hat er
noch nicht ausgeträumt: Eines Tages, sagt
er, könne er sich gut vorstellen, auch ein-
mal auf der anderen Seite des Atlantiks sei-
nen Hut in den Ring zu werfen: „Den pas-
senden Abschluss habe ich ja.“
 jeannette goddar

Wegen der großen Anzahl von
Attacken braucht die Bundeswehr
mehr als 10 000 Spezialisten

Zwei Abschlüsse in
zwei Ländern

Welche Vorteile bringt der doppelte Bachelor?

Für die bilateralen Programme
gibt es deutlich mehr
Bewerber als Studienplätze

Hacker abwehren
Da die Angriffe von Kriminellen auf IT-Systeme zunehmen, wächst der Bedarf an Datensicherheits-Experten.

Für einen Cyber-Security-Master muss man aber bestimmte Voraussetzungen erfüllen

Verschiedene IT-Schwerpunkte

Ominöse Zahlen auf dem Bildschirm. IT-Sicherheitslücken könnten dahinter stecken. Fachleute für Cyber Security helfen dabei, sie aufzuspüren.  FOTO: MICHAEL WEBER/IMAGO

Zum Modell „Bachelor-Duo“ gehört auch
der Erwerb sehr guter Fremdsprachen-
kenntnisse, etwa in Englisch, Franzö-
sisch oder Spanisch.  FOTO: MAURITIUS IMAGES
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Finde deinen Weg. An der JLU.
Informiere dich jetzt: www.dein-weg-jlu.de

Unsere 5000 Studierenden lernen in familiärer  
Atmosphäre. Sie profitieren von persönlicher  
Betreuung, einer hervorragenden Ausstattung  
und unserem weltweiten Netzwerk von  
mehr als 250 Partnerhochschulen. 

In über 40 Studiengängen vermitteln wir  
mehr als nur Fachwissen: Die Entwicklung  
Ihrer Persönlichkeit und soziale Kompetenzen  
stehen bei uns im Mittelpunkt. Gemeinsam über- 
nehmen wir Verantwortung für die Gesellschaft. 

Wissen mit MehrWert

Lina Gómez Núñez
studiert den Master- 

Studiengang „Conflict,  
Memory and Peace“. 

Neu ab Wintersemester 2019/20: 
Bildungs-  & Erziehungswiss. (Pädagogik) B. A.
Taxation (Steuerlehre/Steuerpolitik) M. Sc.
Flucht, Migration, Gesellschaft M. A. Jetzt   informieren  &  bewerben:����www.ku.de/mehrwert            uni.eichstaett      
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