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Vor fast 20 Jahren versoffentlichte der Amerikaner James Bamford seine
jahrelangen Recherchen iiber ein globales Abhérsystem. Der Name des
Programms: ECHELON. Schirmherr: der US-Geheimdienst 'National Security
Agency', NSA.

Unterstiitzung fand der Amerikaner fiir seine aufsehenerregenden und
gleichzeitig miBtrauisch bedugten Nachforschungen in Neuseeland und
GroBbritannien. Was bis heute liber diesen weltweit operierenden fernmelde-
technischen Datenstaubsauger herausgefunden wurde, miindete 1999 in einen
Bericht, den das Komitee fiir biirgerliche Freiheiten und Innere Angelegenheiten
des Europdischen Parlaments in Auftrag gegeben hatte. Fiinf Lander (unter der
Fihrung der Vereinigten Staaten auBerdem: Grofbritannien, Kanada, Neuseeland
und Australien) schlossen im Kalten-Kriegs-Jahr 1948 das sogenannte UK-USA-
Abkommen. Jahrzehntelang waren die Lauscher von ECHELON grofrdumig vor
allem auf den Ostblock gerichtet. Doch mit dem Fall des Eisernen Vorhangs
horte ECHELON keineswegs auf zu arbeiten:

Das ist das Resiimee der Experten der vom Komitee beauftragen STOA (einer
Organisation fiir wissenschaftliche und technologische Belange im Europdischen
Parlament). In dem Bericht wurde nicht nur die Entwicklung von Informations-
Technologien unter die Lupe genommen, sondern auch der MiBbrauch, den
besonders ECHELON heutzutage erméglicht.

Denn anders als viele Spionage-Systeme, die wahrend des Kalten Krieges
aufgebaut wurden -so die Untersuchung -, war ECHELON nie vorrangig auf
militdrische Ziele ausgerichtet, sondern auf das Abhdoren von Regierungen, Hilfs-
und Menschenrechtsorganisationen. Inzwischen soll ECHELON zwar auch helfen,
Terroristen, Geldwdschern, Drogenhdndlern und Organisierten Kriminellen auf
die Spur zu kommen. Doch ein Drittel, moglicherweise sogar die Halfte, der
abgeschopften Informationen dienen nun der Wirtschaftsspionage; belauscht
werden Unternehmen (in fast allen) Landern.

Ein Beispiel aus dem STOA-Bericht:

Im Januar 1994 flog der franzésische Premierminister Edouard Balladur nach
Riad, um europdische Airbusse an die Saudis zu verkaufen. Wider Erwarten ging
der Auftrag aber an den Rivalen: das amerikanische Unternehmen McDonnell-



Douglas. Die Franzosen vermuteten, da8 ihr Angebot dank ECHELON von den
Amerikanern unterboten werden konnte.

Wie immer, wenn es um dieses Abhorsystem geht, dementieren die
amerikanischen Geheimdienste - so auch in diesem Fall. In der Studie werden
zwar keine konkreten Zahlen genannt, aber Schdtzungen gehen davon aus, da8
weltweit tdglich bis zu 50 Millionen Nachrichten von ECHELON registriert
werden. Jdhrliche Kosten: 27 Milliarden Dollar.

Wie funktioniert das globale Abhér-Netz? Horchstationen von Waihopia in
Neuseeland bis Menwith Hill in GroBbritannien fangen rund um die Uhr
Nachrichten iiber unterschiedliche Kandle auf. Was in den ersten Jahrzehnten
von Menschen akribisch seziert werden muBte, haben inzwischen Computer
ibernommen. Die durchforsten im Informations-Zeitalter die tdglich
zunehmenden Massen von schriftlichen Nachrichten, die per Fax, Telex oder e-
mail iber Telekommunikations-Satelliten rund um den Erdball geschickt werden:
nach Schlisselwértern, Namen, Orten, Stimmen und ganzen Themenkomplexen.
Was fiir den Seniorpartner USA interessant sein kénnte, wird an das NSA-
Hauptquartier Fort Meade in Maryland weitergeleitet.

Einer der europdischen Horchposten wurde im bayerischen Alpenvorland
lokalisiert: Der amerikanische Aufkldrungs-Stiitzpunkt in Bad Aibling.

Der grofle Verbiindete hort also auch seinen kleinen Biindnispartner Deutschland,
vor allem dessen Wirtschafts-Unternehmen ab? Und das auch noch im eigenen
Land?

Landes-Datenschutzbeauftragten und mittelstdndischen Betrieben stehen bei
diesem Thema ldngst die Haare zu Berge. Alfred Biillesbach, der
Datenschutzbeauftragte des deutsch-amerikanischen GroB-Konzerns Daimler-
Chrysler bringt auf den Punkt, worum andere immer noch wie um den bekannten
heiBen Brei herumreden:

"Zundchst muB man sagen, daB Wirtschaftsspionage in der modernen Welt -
glaub ich - zum Alltag geworden ist. Ich erinnere an ein Zitat, da8 Henry
Kissinger einmal formuliert hat, als er sagte: Mit der Beseitigung des Kalten
Krieges sind nicht nur Mauern gefallen, sondern es sind neue Wirtschafts - wie
er es nannte- Wirtschaftskriege zu erwarten. Weil sich grofe, bisher
befreundete Macht- und Wirtschaftsblocke plotzlich im Wettbewerb befinden
und deshalb ein grofes Interesse daran haben auch gegenseitig zu entdecken und
zu erkennen, was denn gegenseitig wirtschaftlich, in der Entwicklung, in der
Forschung und in den Marktstrategien gemacht wird.. Deshalb ist natirlich
Wirtschaftsspionage ein breites Feld. Und ich denke, wenn man heute sozusagen
sich in den wirtschaftlichen Bedingungen die Thematik ansieht, und wenn man
sieht, wie der internationale Wettbewerb harter wird, dann ist sonnenklar, daf8



das Thema zum zentralen Wettbewerbsbestandteil der Unternehmen geworden
ist. Und es gibt durchaus auch Staaten - der Eindruck verstérkt sich - die
sozusagen in ihren Abteilungen solche private Wirtschaftsspionage-
Maoglichkeiten aus Sicht deren jeweiliger Nachrichtendienste mit unterstitzen."”
"Humbug" nannte der Geheimdienstkoordinator der rot-griinen Bundesregierung,
Ernst Uhrlau, solche Einschdtzungen noch im August 1999. Wobei er allerdings
eine kleine, aber feine Unterscheidung traf: Er trennte "unlautere"
Wirtschaftsspionage von:

"....staatlichen Versuchen, Informationen i(iber die Technologiepolitik eines
anderen Staates zu sammeln”

...und brachte in einem Zeitungs-Interview dabei das Gesprdch selbst auf den
deutschen Bundesnachrichtendienst:

"Uns interessieren bestimmte Kontakte von und zu deutschen Firmen, nicht
zuletzt um zu verhindern, daB Firmen unwissend in illegale Proliferation
hineingeraten. Keine dabei gewonnene Information wiirde der BND an
Konkurrenten weitergeben."

Auch der Bundesnachrichtendienst verfolgt hier also aktiv seine Interessen, die
er als SchutzmaBnahmen deklariert. Erich Schmidt-Eenboom, Leiter des
Weilheimer Instituts fiir Friedenspolitik und Geheimdienst-Experte schdtzt den
Grund fiir die Unterscheidung des Geheimdienstkoordinators allerdings ganz
anders ein:

. ...um im Einzelfall, wenn man erwischt wird, auch sich zu entschuldigen, zu
sagen: das gehort zum generellen Auftrag eines Nachrichtendienstes auch iber
wirtschaftliche makrookonomische Daten Informationen zu gewinnen, aber
konkret hort der Bundesnachrichtendienst natiirlich nicht nur offizielle Organe,
Ministerien oder Behorden ab, sondern er geht auch in die Telekommunikation
ausldndischer Groflkonzerne: und da treibt er dann direkte
Wirtschaftsspionage.”

Was aber geschieht mit den Informationen, die der BND bei seiner eigenen
Aufklarungsarbeit im Dienste Deutschlands im Ausland abschépf1? Duncan
Campbell, einer der Pioniere bei der Enttarnung von ECHELON, der auch fiir den
STOA-Bericht recherchierte, der vor wenigen Tagen im Europdischen Parlament
vorgestellt wurde, sagte in einem Interview:



.Soviel ich weif, gibt es nirgendwo die Méglichkeit fir GroB-Unternehmen, direkt
nach bestimmten Informationen zu fragen oder eine Art Geheimdienst-
Abonnement zu bekommen. In der Regel werden die Wirtschaftsministerien der
Jeweiligen Lander (ber relevante Erkenntnisse informiert und kénnen dann von
Fall zu Fall entscheiden, ob sie diese weiterleiten wollen."

Die Debatte um Lausch-Angriffe aller Art ist auch in Deutschland
facettenreich: Sie hat sich vor dem Hintergrund der wachsenden Digitalisierung
der Kommunikation, also dem weltweiten Aufbruch ins Internet, verscharft.
Wie weit darf die Kontrolle des Staates iiber seine Biirger reichen?
Andererseits: Wo muB der Staat sich selbst und seine Interessen schiitzen? Ist
die Wirtschaft ein schiitzenswertes nationales Gut? Und welche Rolle spielen
dabei die Nachrichtendienste? Fragen, die auch der STOA-Bericht fiir das
Europdische Parlament aufgeworfen hat.

Besonderes Augenmerk legten die Experten dabei auf den Daten-Austausch, der
fiir global operierende Unternehmen zwingend ist. Sich an diesen Informationen,
wenn sie ungeschiitzt (also im Klartext) libermittelt werden zu vergreifen, ist
ziemlich einfach. Schwieriger wird es, wenn die Informationen mit digitalen
'Echtheitszertifikaten' versehen und iiberdies mit speziellen Programmen
verschliisselt sind.

Die NSA und ihre ausfiihrenden ECHELON-Schlapphiite werben auf ihrer
Homepage mit dem markanten Satz, sie seien die Nummer 1 im Code-Erstellen
und im Code-Knacken.

Dariiberhinaus schmiicken sie sich mit einem Ausspruch ihres obersten
Dienstherren Bill Clinton: Die Leistungen der US-Nachrichtendienste seien
integraler Bestandteil nationaler Sicherheitsstrategien. In Deutschland dagegen
schieden sich genau am Punkt 'nationale Sicherheit' liber viele Jahre die
Geister: Der friihere Innenminister Manfred Kanther war ein standhafter
Gegner der freien Verschliisselung von Daten-Informationen durch sogenannte
'kryptographische Programme': Wenn immer weniger Daten of fenldgen, wie
sollte der groBe Lauschangriff dann funktionieren? Wie der Bundes-
Nachrichten-Dienst seine Arbeit fun?

Eine ungewahnliche Allianz, zu der der damalige Wirtschaftsminister Giinter
Rexrodt ebenso gehorte wie der Bundesverband der Deutschen Banken, die
Stiftung Warentest und der Chaos Computer Club, stellten die Gegenfrage: Wie
anders als mit starken Verschliisselungs-Programmen sollten Firmen und Biirger
sich vor Datenmifbrauch und Wirtschaftsspionage schiitzen?

Auch Kanthers Nachfolger, der Sozialdemokrat Otto Schily muBte zum
expliziten Schutz globaler Kommunikation iiberredet werden: Nach langem Hin
und Her verabschiedete das Bundeskabinett im Juni 1999 ein Eckwerte-Papier
zur deutschen Kryptopolitik. Darin wird - wenn auch nur indirekt - die
Notwendigkeit zum Schutz deutscher Unternehmen vor Wirtschaftsspionage



anerkannt. Zentrales Anliegen der Kabinettsentscheidung ist der verbesserte
Schutz deutscher Nutzer in den weltweiten Informationsnetzen durch Einsatz
sicherer kryptographischer Verfahren.

Experten schdtzen die Schdden durch das illegale Ausspdhen, Manipulieren oder
Zerstoren von Daten jdhrlich auf Milliardenbetrdge. Datensicherheit ist also ein
ernstzunehmender Faktor im globalen Wettbewerb und tangiert damit auch
Arbeitspldtze der betroffenen Unternehmen und Wirtschaftsbereiche. Ein
weiteres wichtiges Ziel besteht in der Stdrkung der internationalen
Wettbewerbsfdhigkeit deutscher Kryptohersteller.

Doch mit dem BeschluB der rot-griinen Regierung hat sich das Problem
elektronischer Wirtschaftsspionage in der Bundesrepublik nicht erledigt. Diese
Technologie hat namlich einen kleinen Schonheitsfehler: Wo es Schliissel gibt,
konnen Schliissel auch hinterlegt oder nachgemacht werden. AuBerdem sind
Schlgsser fiir Bartschliissel leichter zu knacken als Sicherheitsschlosser. Dieses
alte Prinzip gilt auch im digitalen Zeitalter.

Diesen 'Schaonheitsfehler' versucht die US-Regierung sich zunutze zu machen.
Sie hat vehement an die Tiir der Europdischen Union gepocht und gefordert, sich
auf eine einzige, einheitliche Verschliisselungsmethode festzulegen oder
zumindest die entsprechenden Nachschliissel bei ihr zu hinterlegen. Sich auf ein
gemeinsames Programm zu einigen, vereinfacht vielleicht die gemeinsame
Strafverfolgung. Aber ein einziger Nachschliissel - das liegt nahe - wiirde den
amerikanischen Geheimdiensten auch erheblich die Arbeit erleichtern, wenn es
ums Ausschniiffeln dessen geht, was der STOA-Bericht als mageblichen
Arbeitsauftrag von ECHELON beschreibt: Das Abhéren fremder Regierungen
und ausldndischer Unternehmen. Genau deshalb, so Geheimdienst-Experte Erich
Schmidt-Eenboom, ist die Vielfalt der Verschliisselungsprogramme so wichtig:

.Die NSA ist natirlich von ihrem technologischen Standard her in der Lage, in
diesem Wettlauf zwischen Verschlisselern und Entschlisselern im Entschlisseln
immer fast jeden Code zu knacken. Auf der anderen Seite gibt es Fortschritte
in der Kryptologie, die heiflen: wenn jeder mit verschiedenen Methoden méglichst
sicher verschlisselt, dann scheitert das Entschlisseln nicht im Einzelfall, aber in
der Summe an den Kapazititsgrenzen. Das heift: Die NSA konnte zwar in einem
gewichtigen Einzelfall einen Schliissel durch massiven Rechnereinsatz knacken,
aber wenn es eine Vielzahl von geschiitzten Schlisselsystemen gibt, ist selbst
die NSA (berfordert, alles, was man jetzt so aus dem Ather raussaugen kann, zu
knacken."

Ulrich Sandl, Regierungsdirektor in der Abteilung ' Technologie- und
Informationspolitik" im Bundeswirtschaftsministerium, hat den Entwurf zur
deutschen Kryptopolitik maBgeblich erarbeitet. Sandls Antwort auf die Frage,



warum der KabinettsbeschluB eine verbesserte technische Ausstattung der
deutschen Strafverfolgungs- und Sicherheitsbehdrden vorsieht, macht deutlich:
Die Bedenken gegen Verschliisselungsprogramme im Bundesinnenministerium sind
- iber den Regierungs-Wechsel hinweg - geblieben. Und erinnern zudem an die
Forderung der US-Regierung gegeniiber Europa:

.Es hat sich auch erwiesen, daB das, was urspriinglich das
Bundesinnenministerium gefordert hat, ndmlich die Schlisselhinterlegung, die
Einrichtung einer Sollbruchstelle, der schlechteste Weg ist, um auch den
Strafverfolgungsinteressen zu helfen. Also von daher: Es wird einen Bericht
geben, innerhalb der ndchsten zwei Jahre von den zustandigen Behorden, und in
diesem Bericht werden wir uns mit der Thematik, namlich Auswirkung der
Nutzung von Verschlisselungstechniken auf die Strafverfolgungsbehorden dann
auseinandersetzen - und auch entsprechende SchluBfolgerungen ziehen."

Das Bundesinnenministerium selbst fordert also Nachschliissel fiir
kryptographische Programme?

Der Blick in die USA zeigt die Dimensionen staatlicher Zugriffsmoglichkeiten,
denn dort sind die Gesetze noch immer besonders rigide: Um eine
Verschliisselungsmethode liberhaupt verkaufen (also auch exportieren) zu
dirfen, brauchen die Hersteller die Zustimmung der amerikanischen Regierung.
Das gilt fiir relativ einfach zu entschlisselnde Massenprodukte ebenso wie fiir
hochgradig komplizierte, deren potentielle Kdufer vor allem auslandische
Regierungen und grofle Unternehmen sind. Besonders bei solchen Programmen ist
der Krypto-Hersteller sogar verpflichtet, wichtige Zugangs-Informationen bei
der amerikanischen Regierung zu deponieren. Eine weitere Vereinfachung fiir die
Arbeit der Geheimdienstler.

Und in der Bundesrepublik? Erich Schmidt-Eenbooms Erfahrungen:

. Wir kennen aus dem Bereich der Kryptohersteller sehr viele EinfluBversuche
des BND. Und wenn da Exportgenehmigungen erteilt worden sind, dann in der
Regel dann, wenn sich diese Kryptohersteller verpflichtet hatten, dem
Bundesnachrichtendienst ihre Nachschliissel, Zugang zu den Systemen,
mindestens fir den Einzelfall einzuraumen.

Und wer sich einigermafen im nachrichtendienstlichen Metier auskennt, weill
natirlich, daB der Bundesnachrichtendienst keine sehr dichte
nachrichtendienstliche Behérde ist, daB man an solche Nachschliissel
nachrichtendienstlich auch rankommen kann und das damit wieder ein paar mehr
Mithérer als geplant im Ather sind."

Kontrolle einerseits. Schutz andererseits. Ulrich Sandl vom
Bundeswirtschaftsministerium propagiert zwar die Weiterentwicklung sicherer



Verschliisselungs-Produkte fiir alle. Er weil aber auch, was international fiir
Gepflogenheiten gelten:

.Es kommt immer darauf an, welche Werte auf dem Spiel stehen. Also Sie
miissen immer davon ausgehen, dal3 es hier um einen Grenznutzen geht. Und wenn
groBBe Werte auf dem Spiel stehen, dann wird auch der Aufwand groBer sein, der
betrieben wird, um Zugriff auf den Klartext zu bekommen auf welche Weise
auch immer."

Viel stand offensichtlich auch auf dem Spiel, als im November 1999
iberraschend folgende Nachricht die Runde machte: Die Bundesrepublik werde
von Bad Aibling aus nicht mehr ausgehorcht.

Wie das? Die NSA selbst hatte sich immer in Schweigen gehiillt - nur ab und an
sickerte etwas iiber ECHELON durch. Und auch in der Bundesrepublik wollte
kein Politiker laut eingestehen, dafl von Bad Aibling aus die Lauscher der
Vereinigten Staaten auch direkt in die bundesdeutschen Wohnzimmer und
Konstruktions-Biros gehalten wurden.

Nun hief es plotzlich, Washington hatte der deutschen Bundesregierung die
Garantie gegeben, die NSA werde von Oberbayern aus weder deren Biirger noch
Unternehmen kontrollieren. Womit fiir Geheimdienstkoordinator Ernst Uhrlau
"die in der Offentlichkeit entstandene Geheimniskrdmerei um Bad Aibling
angemessen und eindeutig beendet" sein soll. Was ist denn nun ‘Humbug'? Erich
Schmidt-Eenboom:

.Ich war eine Woche nach dieser Erkldarung von Herrn Uhrlau in Amsterdam zu
einer internationalen Konferenz iiber fernmeldeelektronische Aufkldrung, und
habe die Stellungnahme von Herrn Uhrlau mit amerikanischen Experten wie
James Bamford und Mattew Aid besprochen: und die haben nur herzlich gelacht
als ich ihnen erkldrt habe, da8 der deutsche Geheimdienstkoordinator davon
ausgeht, daB8 amerikanische Fernmeldeaufkldrung nicht mehr hinter deutschen
Firmengeheimnissen her ist. Mattew Aid - als ehemaliger NSA-Analytiker und
mit guten Riickbeziigen in diese Behorde hinein - hat gesagt, es ist uberhaupt
nicht anders vorstellbar, als daB die NSA - wie immer - sich mit den
wesentlichen deutschen Wirtschafts-Unternehmen nachrichtendienstlich
auseinandersetzt."

Schmidt-Eenboom und andere Geheimdienst-Beobachter gehen davon aus, daf
nun die ECHELON-Station Menwith Hill in GroRbritannien den Teil der Lausch-
Aufgaben iibernommen hat, die der Bundesrepublik gelten.

Was weif} die Bundesregierung iiber Bad Aibling? Hinweise darauf liefert
Geheimmaterial iber ECHELON, das kiirzlich vom "Nationalen Sicherheits-
Archiv" in Washington veroffentlicht wurde. Das brisante Material stammt aus



dem Giftschrank der NSA. Herausgefischt hat es Jeffrey T. Richelson, dessen
Veroffentlichungen liber das Innenleben amerikanischer Geheimdienste seinen
Ruf, serids zu arbeiten, durchaus nicht geschmdlert haben. Die ausgewerteten
Mikrofiche-Dateien der NSA belegen erstmalig die Existenz von ECHELON und
des Horchpostens in Bad Aibling.

In einem der Dokumente heiBt es, daf Prdasident Clinton Anfang 1995 die
Geheimhaltung lber Details eines Satelliten-Programms (zu dem auch Echelon
gehort) aufgehoben hatte. Spatestens von diesem Zeitpunkt an miite also die
Bundesregierung ziemlich genau gewuBt haben, was in Bad Aibling passiert. Denn
in einer Notiz des amerikanischen AuBenministeriums, die bei Richelson die
Nummer 14 trdgt, ist von der Sorge der Vereinigten Staaten die Rede, wie
Deutschland auf das Eingestdndnis reagieren werde.

Wie reagiert die Bundesrepublik nun aber auf den Bericht fiir das Europdische
Parlament? Und was machen die europdischen Gremien selbst mit den Studien
der STOA? Angesichts der darin aufgefiihrten Risiken und Probleme der sich
rasant weiterentwickelnden Informationstechnologien, ist schnelles Handeln
geboten. Besonders, wenn man sich die MiBbrauchs-Méglichkeiten durch
Abhérsysteme wie ECHELON vergegenwdrtigt.

Die STOA fordert deshalb nichts Geringeres als jahrliche Berichte liber
Wirtschaftsspionage - und zwar von jedem einzelnen Mitgliedstaat. AuBerdem
mahnt sie ein hdrtere Gangart gegeniiber den Vereinigten Staaten an: Sie nennt
es "kritische Priifung" der amerikanischen Forderung nach Verbot bzw.
Standardisierung von Kryptographie-Produkten.

Ulrich Sandl macht eine sehr lange Pause bevor er auf die Frage antwortet, wie
der Bericht im Bundeswirtschaftsministerium aufgenommen wurde:

. Wir nehmen ihn zur Kenntnis. Aber auch das haben wir gelernt in den
Diskussionen, daf8 nicht alles so ist, wie es zu sein scheint. Und von daher hiite
ich mich jetzt hier davor mich mit einigen AuBerungen hervorzutun. Weil, so kiar,
wie es manchmal auch in den Medien dargestellt wird, ist es nicht. Erstens von
der Zielrichtung her, von den Beteiligten her, und ich glaube, daB8 wir hier auch
noch viel mit unseren Partnern noch zu klaren haben, wie wir uns da wirklich in
der Offentlichkeit driiber unterhalten."

Auf europdischer Ebene herrschte lange dhnliche Zuriickhaltung. Detlef Eckert,
Leiter der Grundsatz-Abteilung der Generaldirektion ‘Informationsgesellschaft’
der Europdischen Kommission, betont allerdings, Wirtschaftsspionage falle in
den Bereich der nationalstaatlichen Souverdnitat der Mitgliedstaaten:

.Die Verbrechensbekimpfung ist Aufgabe der Mitgliedstaaten und nicht
Aufgabe der Kommission. Das heiBt, wir sind hier nur subsidiar tatig. Im Sinne



der Kooperation der Mitgliedstaaten. Dafiir gibt es bestimmte Gremien. Da wird
auch dieses Thema besprochen, in den Ausschiissen. Im Ubrigen ist es eine
Frage der Zustédndigkeiten: Wir haben ja hier auf EU-Ebene keine Polizei, die
nun irgendwelche Spionagetitigkeiten verfolgen wiirde. Sie konnten vielleicht
Europol anfiihren, aber das ist eine Organisation, die auBerhalb der Kommission
angesiedelt ist. Und in diesem Fall besitzen wir nicht die Zustandigkeit und nicht
die Mittel, aktiv nun einzugreifen."

Auch Erich Schmidt-Eenboom vom Weilheimer Institut fir Friedenspolitik ist
der Ansicht, daB die Nachrichtendiensten offensichtlich einen letzten Hort
nationalstaatlicher Interessen darstellen. Wie steht es unter dem Vorzeichen
'‘Wirtschaftsspionage' dann um das geeinte Europa und den immer stdrker
werdenden Konkurrenzkampf mit den USA? Nach der Vorlage des STOA-
Berichts im Europdischen Parlament wachst der Druck auf die Kommission. Die
Emporung ist groB. Australien hat ldngst zugegeben, da ECHELON existiert.
Aber die Vereinigten Staaten und Grofbritannien weisen die Ergebnisse der
Studie weiter zuriick. Dabei belegen doch die geheimen Unterlagen der NSA -
was nicht verwundert -, daB es nach dem Zusammenbruch der Sowjetunion nur
noch zwei amerikanische Aufkldrungs-Gruppen gibt: eine fiir den Rest der Welt
und eine fir Europa. Erich Schmidt-Eeenboom:

.Ich denke das Signifikanteste ist, da8 im Dezember 1999 der britische
Manager von British Aerospace in Marseille von franzosischen
Nachrichtendiensten (iberwacht und kontrolliert wurde. Weil das deutlich macht,
daB auch innerhalb der europdischen Union Wirtschaftsspionage gegeneinander
betrieben wird.

Was ich zunehmend beobachte ist, daB die Amerikaner beispielsweise
nachrichtendienstlich mit Osterreich oder der Schweiz sehr enge gemeinsame
Joint-Ventures in der fernmeldeelektronischen Aufklarung machen, d.h.: Sie
nisten sich in einem Teil der Europdischen Union selbst wieder ein, damit eben
kein geschlossener - in Anfiihrungszeichen - Gegnerblock gegen die
Aufklarungskapazitdten der NSA wachsen kann."

Der George Orwell gewidmete "Big-Brother-Preis" der britischen Biirgerrechts-
Organisation "Privacy International" wurde librigens unldangst an die
osterreichischen Europa-Parlamentarier verliehen: Sie hatten im Mai '99
geschlossen dem grenziiberschreitenden Zugriff auf Telekommunikation und
Internet zugestimmt.



